Banque de France IGC-BDF-V3 Guide Utilisateur

IGC-BDF-V3

Guide Utilisateur

Retrait du code d’activation (code PIN) d’un
certificat matériel émis par I'lGC-BDF-V3

Page 1sur13

BDF-PUBLIC



BDF-PUBLIC

Banque de France IGC-BDF-V3 Guide Utilisateur

Table des matieres

SUIVE U OCUMEBNT ...ttt ettt et sa e st st st e bt e bt e b e s beesmeesaee et e eabeenbeesneesnnenas 3
O] o<1 fe [V e Lo TolU T2/ 1= o Y AU 3
2. PréreqUIS TECHNIGUES ....vviiiieiieeeetitee ettt et e et e s e e ettt e e e st e e e e s sbeeessnsreeeesssreeeesnnseeesansseeesennsenas 3
3. Accés a l'interface Utilisateur de I'lGC Banque de FrancCe .......coovvcieeiieiieeicsien e 3

N R oY o o] (=l UL a1 1Y £ YU SR 3

3.2. Authentification sur I'interface Utilisateur de I'lGC Banque de France ........cccceccveeeeciveeeecineeenn. 4
4. Retrait du code PIN associé au certificat Matériel..........coouiriiiiiiiee e 5
5. Changement du code PIN de votre support Matériel ......cccoceiiieiiei i 8
6. Facultatif - Vérification et accusé de réception du certificat ........cccceevviiiiiiiiiii e, 10

Page 2 sur 13



Banque de France IGC-BDF-V3 Guide Utilisateur

Suivi du document

BDF-PUBLIC

Version Date Acteur(s) Objet de la modification

1.0 01/10/2020 | RSI Version initiale

1.1 09/09/2024 | RSI Modification des liens pour les prérequis

1.2 12/06/2026 | RSI Modification suite & mise a jour de la plateforme IGC

1. Objet du document

Ce document présente un guide utilisateur lié au retrait du code d’activation (code PIN) d’un certificat
matériel émis par I'lGC de la Banque de France.

Le retrait du code PIN se fait a I'aide de I'interface utilisateur de I'lGC de la Banque de France.

2. Prérequis Techniques

1.

L'installation de la chaine de confiance (certificats des Autorités de certification) de la Banque
de France est un prérequis a toute utilisation des certificats Banque de France.

La chaine de confiance est disponible au format ZIP ou P7B.

NB : Veuillez prendre contact avec votre service informatique afin de vérifier I'installation de
la chaine de confiance sur votre systeme.

L'utilisation d’une carte a puce (ou token USB) fourni par la Banque de France nécessite
I'installation d’un driver disponible sur le lien suivant https://www.banque-france.fr/fr/a-
votre-service/certificats dans la section Prérequis techniques (Installation des drivers pour le
middleware).

L'utilisation d’un lecteur de carte a puce fourni par la Banque de France nécessite 'installation
d’un driver qui peut étre téléchargé en utilisant le lien suivant https://www.banque-
france.fr/fr/a-votre-service/certificats dans la section Prérequis techniques

3. Acces a l'interface Utilisateur de I'IGC Banque de France

3.1. Compte utilisateur

Apres vérification et validation de la demande de certificat transmise par courrier a I'Autorité
d’Enregistrement de I'lGC de la Banque de France, un compte utilisateur sera créé afin d’accéder a
votre espace sur I'interface utilisateur de I'lGC Banque de France.

Une fois le compte créé, I'utilisateur recevra par courriel ses identifiants de connexion a l'interface
utilisateur de I'lGC Banque de France. Le mot de passe transmis devra étre modifié aprés la premiere
connexion.

NB : Dans le cas ou l'utilisateur possede déja un compte utilisateur sur le systéme de gestion des
identités et des acces de la Banque de France, il devra se connecter avec ses identifiants de connexion.

Page 3 sur13


http://www.banque-france.fr/igcbdf/v3/IGC-BDF-v3-Certificats.zip
http://www.banque-france.fr/igcbdf/v3/IGC-BDF-v3-Chaine.p7b
https://www.banque-france.fr/fr/a-votre-service/certificats
https://www.banque-france.fr/fr/a-votre-service/certificats
https://www.banque-france.fr/fr/a-votre-service/certificats
https://www.banque-france.fr/fr/a-votre-service/certificats

Banque de France IGC-BDF-V3 Guide Utilisateur

3.2. Authentification sur l'interface Utilisateur de I'|GC Banque de France

L'acces a I'interface utilisateur de I'lGC Banque de France nécessite une authentification possible selon
deux méthodes au portail https://igcv3.certificats.banque-france.fr :

e Authentification par login/mdp : I'utilisateur s’authentifie avec les identifiants (login et mot
de passe) pour accéder a I'interface utilisateur.

e Authentification par certificat : Si I'utilisateur possede déja un certificat d’authentification
émis par la Banque de France, il peut s’authentifier avec ce certificat pour accéder a I'interface
utilisateur de I'lGC.

BANQUE DE FRANCE

EUROSYSTEME

Authentification par
Login/MDP
< EEE

- CIETI

= = Réinitialisation du Mot de
Lien pour utiliser Passe
I'Authentification par

Certificat
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Une fois la demande de certificat traitée par I'Autorité d’Enregistrement de I'lGC Banque de France,
I'utilisateur recevra un courriel 'informant de I’envoi par courrier de son support matériel et de la mise
a disposition du code d’activation (code PIN) sur I'interface utilisateur de I'lGC Banque de France.

Le retrait du code PIN sur l'interface utilisateur doit étre réalisée uniquement apres la réception du

support matériel recu par courrier.

L'utilisateur dispose d’'un délai de 21 jours pour accuser réception du certificat. Passé ce délai, s’il n’a
pas accusé réception de son certificat, I’Autorité d’Enregistrement peur prendre des mesures allant

jusqu’a la révocation du certificat.

La procédure pour accuser réception depuis I'interface utilisateur de I'lGC Banque de France est décrite

dans le chapitre 6.

Description

Réception d’une notification email
informant de I'envoi du support matériel
par courrier et de la mise a disposition du
code PIN sur l'interface utilisateur.

Le lien présent dans la notification
permettra d’accéder directement a
I'interface utilisateur.

Une fois le support matériel regu, accéder
a l'interface utilisateur (cf 3.2)

Exemple

BANQUE DE FRANCE

EUROSYSTEME

Authentification par
Login/MDP
<

- I

Lien pour utiliser
I'Authentification par
Certificat

Une fois connecté, aller dans le menu
« Supports Matériels » et sélectionner
votre support pour lequel vous souhaitez
votre code PIN initial.

IGC-BDF-V3

EURDSYSTEME

Accueil
(=) Supports Matériels

A4 Certificats

[ Demandes de certificat

IGC-BDF-V3

Accueil

[=] Supports Matériels

Mes Supports Matériels

@1 Certificats

[ Demandes de certificat

Réinitialisation du Mot de
Passe

Biem

Que vou
o—a

John DOE  ©Francais

Talle e o page:[15 v |
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Sur la page suivante, vous pouvez

visualiser les informations liées au support

matériel concerné :

- Numéro de support matériel

- Profils de certificats associés au
support matériels

Cliquer sur « Actions possibles » puis sur
« Récupérer le code PIN ».

Consulter les Conditions Générales
d’Utilisation (CGU) puis cliquer sur le
bouton « Suivant » pour les accepter.
Vous allez recevoir un email contenant un
mot de passe a usage unique (One Time
Password / OTP) qui sera demandé a
I’étape suivante pour pouvoir visualiser le
code PIN du support matériel.

Note : ce code est toujours composé de 8
caracteres alpha-numériques.

£ Actions possibles

Carte utilisateur

Informations du Support

Numéro de carte Statut
1006985 Actif
Type de support
usB
ICCSN

4FB821B323873F36

Liste des Profils

Authentification Forte Personne

Récupérer le code PIN > Conditions Générales d'utilisation

Ce process vous permet de réaupérer le code PIN initial de votre Badge sélectionné.

En poursuivant ce processus, vous vous engagez 3 respecter les Conditions Générales o Utiisation de IGC Bangue de France dispenibles sur e lien ci-dessous :

Suivant Annuler

Sur la page suivante, saisir le mot de passe
a usage unique qui a été transmis par email
et cliquer sur « Suivant »

TIGC-BDF-V3] Votre mot dé passe & usaae unique (OTP)

Bonjour ,

Veuillez trouver ci-dessous le mot de passe 4 usage unique (OTP) 4 utiliser pour accéder au code PIN du certificat sur support matériel.

+ Votre code OTP : DsmNkBLc

Pour toute question concernant le traitement de cette demande, veuillez contacter I'équipe RSI Crypto

Cet email vous a été envoyé automatiquement, merci de ne pas y répondre.
Cordialement,

L'équipe RSI Crypto
Banque de France

Retrait du code Pin > Saisi de I'OTP

ous a été envoyé par mail, Veullez e saisi

oTp

Suivant Annuler

Le code PIN du support matériel est
affiché.

Attention : Ce code PIN est accessible en
acces unique sur linterface utilisateur.
Une fois que vous quittez cette page, ce
code PIN ne sera plus accessible.

NB: Nous vous recommandons de
modifier le code PIN du support matériel

Demande de Certificat > Affichage du code PIN

Vous trouverez ci-dessous le code FIN da votre suppert matériel. Nous vous recammandons de changar ce code PIN immédiatement,

Terminer

2
H
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des sa réception, en suivant la procédure
décrite au chapitre 5.

Cliquer sur « Suivant » pour terminer.

Une fois la récupération du code PIN est
terminée, vous devez accuser réception
du certificat, et accepter son contenu.
Une action associée apparait donc dans le
menu « Mes actions en cours » vous
permettant d’effectuer cet accusé de
réception.

Suivre la procédure décrite au chapitre 6
pour effectuer cet accusé de réception.
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5. Changement du code PIN de votre support matériel

Une fois le code PIN du support est récupéré depuis l'interface utilisateur de I'lGC Banque de France,
il est recommandé de changer ce code PIN immédiatement.

ID Description Exemple

1 | Connecter le support matériel (brancher le
token USB ou insérer la carte a puce dans le
lecteur de carte).
2 | Ouvrir le programme « Safenet
Authentication Client Tool » en cliquant sur I Filtres
« Recherche » et recherchant ce programme ) )
. Meilleur résultat
sur votre ordinateur.
s SafeNet Authentication Client Tools
Note : Safenet Authentifcation Client Tools Application de bureau
est disponible dans les prérequis techniques
sur le site https://www.banque-
france.fr/certificats
s
L safenet authentication client too|
3 | Cliquer sur « Modifier le Mot de passe du
Token » pour changer le code PIN du support. . - *
gemalto
SafeNet Authentication Client 20128
%/" - / Renommer e toxen
/-’ ek Modfier le Mot de passe du token
% Deéverouler le token
@ Suppmer le contenu du token
/() Aficher les romatons du token
© GEMALTO.COM
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Saisir le mot de passe actuel (code PIN
récupéré au chapitre 4), ainsi que le nouveau
mot de passe (2 fois pour confirmation).

;§,} Modifier le Mot de passi X

SafeNet Authentication Client gemalto’

Cliquer ensuite sur « OK »

Mot de passe actuel du token:

sennee |

Nouveau Mot de passe du token: ‘-ocooo |

Confirmez le Mot de passe: ‘ sesese | b

Le nouveau mot de passe doit &tre conforme aux paramétres de qualité du mot de passe définis surle
token

Un mot de passe sécunsé posséde au moins 8 caractéres, des lettres majuscules et minuscules, des
chiffres, des caractéres spéciaux (comme |, §, #, %)

Langue actuelle: FR

Un message confirme le changement du code
PIN.

Modifier le Mot de passa X

Cliquer sur « OK » pour terminer. o Mot de passe changé avec succés.
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6. Facultatif - Vérification et accusé de réception du certificat

Une fois le retrait du code PIN terminé, vous pouvez suivre les étapes ci-dessous pour vérifier le
contenu du certificat, et accuser la réception de ce certificat depuis votre interface utilisateur de I'lGC
Banque de France.

ID Description Exemple

1 | Connecter votre support matériel
(brancher le token USB ou insérer la carte a
puce dans le lecteur de carte).

2 | Ouvrir le programme « Safenet

Authentication Client Tool » en cliquant b & Filtres

sur « Recherche » et recherchant ce
programme sur votre ordinateur.

Meilleur résultat

s SafeNet Authentication Client Tools
Application de bureau

L safenet authentication client tool
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Cliquer sur I'icéne « Vue Avancée » pour
visualiser le contenu du support matériel.

,é SafeNet Authentication Client Tools

SafeNet Authentication Client

- x

gemalto’
[@oi2e

@/ / Renommer le token
*RRR Modffier le Mot de passe du token
r-.]- Dévermouiller le token
@ Suppimer le contenu du token
Q Afiicher les informations du token

Token Vituel SafeNet

® GEMALTO0.COM

Dans le menu a gauche, aller dans
« Certificats Utilisateur » et sélectionner le
certificat pour visualiser ses informations.

,é SafeNet Authentication Client Tools - X
gemalto’
SafeNet Authentication Client 20128
v (8) SafeNet Authentication Cliert Tools EE R
v ¢4 iokens
[ - S—— Certificat
v ) Cetfcats issteur Numéro de série 6990 0A FA 41 CC 74 6 72 9E 38 EE 69 53 A EO ~
— AC- — Emis & [T
S Cetfcas s por T Bancue de France AC v3 1D Forte
L¥ Paramétres =
6} Paramétres du clent alide depuis
Valide jusqu'a
Objectifs Authentification client, Connexion par carte
Nom amical <Aucun> v
< >
Cié privée:

Pourvoyeur cryptograph

Nom du conteneur

Modulus

Taille de clé

Spécffication de clé

Conteneur de cié par déi

Conteneur de clé auxiiais
< > <

©® GEMALTO0.COM

Aller sur I" interface Utilisateur de I'lGC, et,
dans le menu « Mes actions en cours »,
sélectionner Accusé de réception >
Affichage des informations des certificats

Sur la page suivante, l'ensemble des
informations du certificat vont étre affichés.
Vérifier ces informations en les comparant
avec le certificat présent sur le support
matériel.

Si les informations affichées sont correctes,
vous pouvez accuser la réception et
accepter le certificat en cliquant sur le
bouton « Accepter ».

Dans le cas contraire, vous pouvez révoquer
le certificat en cliquant sur « Révoquer »
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Ci-dessous un exemple vous permettant de
comparer les informations du certificat avec
les informations affichées a I’écran.

Accusé de réception > Affichage des informations des certificats

Liste des certificats

Numéro de série

oquer le(s) certificat(s) i
€N UPN
Accepter

o farma les & it OUr accuser réception ertifical
Adresse de messagerie Valide jusqu'au
Révoquer Me Rappeler

e CN(Nom Commun) : Dans
« Safenet Authentication Client »,
vérifier la valeur correspondante a
« Emis a »

§_ SafeMet Authentication Client Tools

SafeNet Authentication Client

gemalto
@0i1?e

v -(S) SafeNet Authentication Client Tools
v 4§ tokens
g Y=
v [ Cetificats utiisateur
(Al —
Cedificats AC
i %k Paramétres
16} Paramétres du clent

HE

Certficat
Numéro de série.

Emis &

6990 0AFA41CC 748E 729E 3BEE 6953 AGED -

Emis par
Valide depuis
Valide jusqu'a
Objectfs
Nom amical
<

Clé privée:
Pourvoyeur cryptograph
Nom du conteneur
Modulus
Taille de clé
Spécfication de dé
Conteneur de clé par dél
Conteneur de clé auxiliass
<

TEE™ Bangue de France AC v3 1D Forte

Authentification client, Connexion par carte
<Aucun> <

@ GEMALTO0.COM

e Valide jusqu’au : Dans « Safenet
Authentication Client », vérifier la
valeur correspondante a « Valide
jusqu’a »

S) safeNet Authentication Client Tools

SafeNet Authentication Client

gemalto
201246

v -(S) SafeNet Authentication Client Tools
v 49 tokens
v —
v {5 Certificats utiisateur
e —
B} Certficats AC
£k Paramétres
16} Parametres du client

< >

BE®

Cetificat:
Numéro de série
Emis 3
Emis par
Valide depuis

6990 OA FA 41 CC 74 8E 72 9E 38 EE 69 53 A6 E0 A

1 Banaue de France AC v3 D Forte

T>|Valde jusqua

Objecifs
Nom amical
<

Clé privée
Pourvoyeur cryptograph
Nom du conteneur
Modulus
Taille de clé
Spécfication de clé
Conteneur de dié par dél
Conteneur de clé awxiliais
<

“Authentification client, Connexion par carte
<Aucun> v

® GEMALTO.COM
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Numéro de série : Dans « Safenet
Authentication Client », vérifier la
valeur correspondante a « Numéro
de série »

&) SafeNet Authentication Client Tools

SafeNet Authentication Client

gemalto’

20128
v (S) SafeNet Authentication Client Tools HHEE
v % tokens
vy i Centficat
v (] Ceticats utisater [Fomérs gz séne G990 0A FA 41 CC 74 8E 72 9E S8 EE 69 53 AG EQ A
] Porun ey AT L. B
E Cenfiesa A2 Enis o TEF" Banque de France AC v3 1D Forte
{65 Paramétres du chent ekde dopse
Valide jusqu'a -
Objectifs Authentification client, Connexion par carte
Nom arical <Aucun> v
< >
CIé privée:
Pourvoyeur cryptographs
Nom du conteneur
Modulus
Taille de clé
Spécfication de clé

Conteneur de clé par d&t
Conteneur de clé auxiliass
< > <

® GEMALTO.COM

UPN (Nom Principal), et Adresse
de messagerie : Dans Safenet
Authentication Client, double
cliquer sur le certificat. Aller
ensuite dans I'Onglet « Détails » et
vérifier le contenu du champ

« Autre Nom de I’Objet »

a Certificat

Général| Détails ¢hemin d'accés de certification

Afficher : <Tout>

Champ Valeur

L_;ﬂ Identificateur de clé de lauto... IDde la clé=
(5] Accés aux informations de Ia...
@ Stratégies de certificat

L;TJ Points de distribution de la lis... [1]Pointde d

tre nom de l'objet

[1]Accés aux informations sur I'..
[1]Stratégie du certificat : Ident...

47e11b48675028...

istribution de la list...

fa 80 3hed9fc7oda

D Utilisation de la clé Signature numérique, Non-rép...
| - . .- maa P mas ArAsmL o mAAm L i
Nom RFC822= r
Autre nom :
Nom principal=! M
Modifier les propriétés... Copier dans un fichier...
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