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Déclaration relative a I'intelligence artificielle et a la cybersécurité

Le Cyber Expert Group du G7 (CEG) a récemment publié une déclaration relative a

I’intelligence artificielle et a la cybersécurité, visant a examiner les effets de I'lA sur la

sécurité informatique du systeme financier mondial. Ce document encourage les juridictions a
suivre de prés les évolutions technologiques et a adopter une approche proactive face aux

risques émergents engendreés par l'intelligence artificielle dans le domaine de la cybersécurité.

Dans un contexte marqué par une adoption croissante de I'lA, la déclaration souligne que ces
technologies transforment profondément le secteur financier. Si elles constituent des
opportunités pour renforcer la résilience opérationnelle et améliorer les dispositifs de gestion
des risques, elles introduisent également de nouvelles vulnérabilités susceptibles d’étre
exploitées par des acteurs malveillants. Ces technologies peuvent mener a une intensification
des attaques informatiques, la conception de logiciels malveillants ou I'automatisation des

techniques de manipulation telles que le phishing ou l'usurpation d’identité.

S’adressant aux autorités de supervision ainsi qu’aux institutions financiéres, le document

recommande :
o d’intégrer les risques liés a I'l|A dans les cadres de gestion existants ;
o de consolider la gouvernance des données et les dispositifs de sécurité ;

o de renforcer les compétences internes et de promouvoir une coopération étroite entre

les secteurs public, privé et académique.

Pour davantage d’informations sur le Cyber Expert Group (CEG), vous pouvez consulter sa

page.
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