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)I. APERCU DU MODULE CRDM  [gINSEste

& PMBK-A2A-ZYDQFR20BQX | 2021-09-21 16:42:06| » ? Help |» & Logout

Session ID: eyjhbGciOijlUzI1NiJ9 Business Date: 2021-09-21 Stage: EAC version: 1.1.7
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WHAT IS CRDM?

CRDM is a centralized, harmonized reference data management component that will handle in a single point all data that is shared by more than cne

Eurosystem service.
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APERCU DU MODULE CRDM  [E=IN<Sici-a e

Le composant Common Reference Data Management (CRDM) permet de centraliser
I’ensemble des données de références (participants, comptes, abonnements aux
reportings, etc.), qui peuvent étre utilisées dans plusieurs services, afin d’en assurer
I'intégrité et d’éviter les incohérences entre les différents services TARGET.

C'est le point d'acces unique pour la création, la mise a jour et la suppression des
données de référence pour T2. Il est accessible a la fois en mode U2A et A2A (pour
un sous-ensemble de fonctions).

Chaque acteur du CRDM peut voir les données ou utiliser les fonctionnalités de
CRDM en fonction des droits d'acces qui ont été attribués a son profil.

Les données modifiées dans CRDM sont a effet immédiat dans CRDM mais
propagées quotidiennement a 18:00 vers les autres modules. Les seules données
qui sont a effet immédiat sont les opérations de blocking ou unblocking sur un Party
ou un Cash Account. Si les données ne sont pas entierement configurées dans
CRDM, elles ne seront pas utilisables dans CLM/RTGS.
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)) . APERCU DU MODULE CRDM

Types de compte par usage

Activités banques centrales : MCA
* Réserves Obligatoires
e Opérations d'Open Market
* Alimentation et utilisation de la ligne de
crédit (MCA par défaut)
e Opérations de numeéraires

Virements interbancaires, débit direct, MCA + RTGS DCA
virements clientele...
Banque de reglement d'un AS MCA + RTGS DCA

+ sous-compte (selon la procédure AS)

Participation T2S MCA + T2S DCA

Participation TIPS MCA + TIPS DCA

EUROSYSTEME



)) . APERCU DU MODULE CRDM

Données T2S/TIPS :

= Certaines données de référentiel concernant les participants qui utilisent un BIC
de production dans T2S et/ou dans TIPS seront déja présentes dans le Static
Data en Utest et en production

= Quelques exemples d'adaptation sont a prévoir :
» Modification du lien DCA T2S-PM vers DCA T2S-MCA
» Création des Party Service Links et des Services Party Types
» Création de nouveaux users
» Octroi des roles CLM/RTGS
» Création des souscriptions aux messages
» Création des rapports

» Configuration des adresses techniques supplémentaires

EUROSYSTEME
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)) Il. DONNEES DE REFERENCE

= Les données suivantes sont configurées dans CRDM ou elles sont créées, mises a
jour, supprimeées ou restaurées par la Banque Centrale ou par le participant :

» Participants (Party, Party Service Link)

» Comptes (Cash Accounts, Limits, Authorized Account User (AAU),
Standing/Predefined Liquidity Transfer Order)

» Droits d'acces (Users, Certificate DN, User Certificate DN Links, Roles,
Privileges)

» Messages et Rapports (Message subscription Rule Sets, Report
Configurations)

A\

Types de restrictions

A\

Configuration réseau (DN BIC Routing, Routing)
> Billing

= 10
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target|n

services

) 1) PARTIES

Party

= Chaque participant a TARGET Services est configuré par la Banque Centrale en tant
gue Party dans CRDM

= Les différents types de Party sont : Central Bank, Payment Bank, Ancillary System

= L'identifiant unique du Party est le BIC du Party combiné au BIC de son parent dans
le systéeme (en l'occurrence la Banque de France - BDFEFR2TXXX)

= Chaque Party défini dans CRDM est lié a un ou plusieurs services par l'intermédiaire
du Party Service Link :

» Qui matérialise 'utilisation d’'un "Service" pour une entité

» Qui porte la donnée « Service Party Type »

== 11
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) 1) PARTIES

Party Service Link (PSL)

target|n

services

Chaque PSL identifie le lien unique entre un Party et un Service

Extraction CRDM pour le Service CLM Component

PARTY SERVICE LINK NEW

=

Reset

OO

Parent BIC: I BDFEFR2TXXX Party BIC: I Choose BIC ‘
Service: I T2 CLM COMPONENT v Party Type for service: Choose... v
Valid From: I yyyy-mm-dd # O Valid To: CLM Operator

CLM CB Account Holder

CLM Configuration Data

EUROSYSTEME

CLM CB Technical Account Holder

CLM CB Transit Account Holder

CLM Account Holder

Institution managing minimum reserve without account in CLM

12



1) PARTIES

Party Service Link (PSL)

Extraction CRDM pour le Service RTGS Component

target

services

2 5

O DI T XET X

PARTY SERVICE LINK NEW

Parent BIC: I BDFEFR2TXXX Party BIC: I Choose BIC ‘ O
o Reset
Service: I T2 RTGS COMPOMNENT v Party Type for service: Choose... v
° Cancel
Valid From: I ryyy-mm-dd # O Valid To: RTGS Operator
RTGS CB Account Holder
RTGS Transit Account Holder
RTGS Account Holder
Ancillary System
RTGS Configuration Data
Ancillary System Sub-Type: Choose... ~ U2A only:

Mandatorv field

BANQ

EUROSYSTEME
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. . ta PQE'L'; T2
Party Service Link (PSL)

Extraction CRDM : exemples PSL pour un participant

1) PARTIES
)

DD D T X b

Status: Active w

Parent BIC: I BDFEFR2TXXX Party BIC: I ZYDQFR20BQX
Service: All v Party Type for service: Al W
Valid From: From yyyy-mm-dd g O Valid From: To yyyy-mm-dd g O
Valid To: From yyyy-mm-dd - > ] valid To: To yyyy-mm-dd B O

PareniBIC = | ParlyBIC = Sewice = | PalyTypeForSerice = | Valid From = | vaiidTo

Active BODFEFR2TXXX ZYDQFR20BQX T2 CLM COMPONENT CLM Account Holder 2021-07-30 9999-12-31
Active BDFEFR2TXXX ZYDQFR20BQX ECONSII COMMON COMPONENT = Contingency Account Holder 2021-07-29 9999-12-31
Active BOFEFR2TXXX ZYDQFR20BQX T2 RTGS COMPONENT RTGS Account Holder 2021-07-29 9999-12-31

14
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target|n

services

) 2) CASH

Cash Account

Il existe différents types de comptes dans les différents services et par type de
participant :

~

Payment Banks

%
~

Central Banks

J

RTGS Dedicated:-Cash:Account
AS Technical Account _
AS Guarentee Funds Account Ancillary Systems

\ J

= 15
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) 2) CASH

target|n

services

Cash Account

Regle de nommage des comptes

Type de compte

MCA M 34 caractéres maximum :

RTGS DCA R M Type de Compte
T2S DCA C

TIPS DCA | FR Code pays
Overnight Deposit Account EUR Monnaie
Marginal Lending Account

ECONS Il BIC11 BIC du Participant
Sub Account Texte libre 17 car

Technical Account

Guarantee Account Ex : MFREURZYDQFR20BOX-BQX

Z2 0O 4 cCc X r O

- Transit Account
BANQUE DE FRANCE

T 16
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)) 2) CASH

Cash Account

target

Extraction CRDM : liste des comptes pour une participant donné

CASH ACCOUNT LIST

SE

Status: Active v

Cash Account Number: Account Type: Al v
Linked Account Type: all - Linked Account:

Parent BIC: BDFEFR2TXXX Party BIC: ZYDQFR20BQX

Party Type: All v Currency: Al v
Opening Date From: yyyy-mm-dd B O Opening Date To: yyyy-mm-dd g5 O
Closing Date From: yyyy-mm-dd B O Closing Date To: yyyy-mm-dd g5 O
=

Cash Account Number = | Account Type = Linked Account = | ParentBIC = | PalyBIC = | Pary

Active
Active
Active
Active
Active

EUROSYSTEME

MFREURZYDQFR20BQX-BQG . Main Cash Account
MFREURZYDQFR20BQX-BQX = Main Cash Account
RFREURZYDQFR20BQX-BQG = RTGS Dedicated Cash Acce
RFREURZYDQFR20BQX-BQX = RTGS Dedicated Cash Acce
XFREURZYDQFR20BQX-BQX = Contingency Cash Account

Cash Accout MFREURZYDQFR20BQX-BQX
Cash Accout MFREURZYDQFR20BQX-BQX

BOFEFR2ZTXXX = ZYDQFR20BQX
BOFEFR2TXXX = ZYDQFR20BQX
BOFEFR2TXXX = ZYDQFR20BQX
BOFEFR2TXXX = ZYDQFR20BQX
BOFEFR2TXXX = ZYDQFR20BQX

PMB
PMB
PMB
PMB
PMB

services

17



target|n

services

) 2) CASH

Cash Account

Certains usages nécessitent la configuration de liens entre des comptes :

* RTGS Sub-Account = RTGS DCA (pour les opérations de systemes exogenes
procédure C)

* Overnight Deposit Account > MCA par défaut (pour le remboursement
automatique des dépots, pour le reglement des intéréts)

 Marginal Lending Account - MCA par défaut (pour le remboursement
automatique des dépots, pour le reglement des intéréts)

* Contingency Cash Account > MCA (mirroring)

* RTGS DCA = MCA par défaut (pour les transferts de liquidités automatiques, sur
regles de gestion pour paiements High/urgent et déversement d'AS)

* CB Contingency Account > MCA CB Account (mirroring)

' 18
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) 2) CASH

Limits

CRDM permet a un établissement lié au service RTGS de définir et maintenir des
limites dont le montant minimum est de 1 million d'euros :

= Limites bilatérales (pour un montant net maximum vis-a-vis d'un autre RTGS DCA)

= Limites multilatérales (pour montant net maximum vis-a-vis de tous les RTGS DCA
avec lesquels aucune limite bilatérale n’a été fixée) :

» Fonctionnalité optionnelle pour définir un montant maximum de liquidité
sortante.

» Concernent les paiements avec une priorité «Normal»

» Assurent une imputation rapide des paiements avec un controéle total sur la
liquidité et |la possibilité de synchroniser les paiements (débits et crédits).

== == 19
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2) CASH

Limits

Extraction CRDM : Ecran Bilateral Limit

& Catherine PIETTE | 2021-09-24 14:25:06| » ? Help |» f@ Logout
Session ID: ey)nbGaQilUzITNIS Business Date: 2021-09-24 Stage: EAC version: 1.1.7

E] target

D ED D ED XS -

Limit Type: T2 Bilsteral Limit o Cash Account Number: I Choose
Authorised BIC: Limit Amount: I
Unlimited: O O
A ~
e Reset
Valid Frem: I 2021-09-24 m 9 Time: o0 : 00
v v o Cancel
- -~
Valid To: yyyy-mm-dd B O Time: oo : 00
v v
To Account BIC: I Choose BIC
BANQ!
20
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2) CASH

Limits

Extraction CRDM : Ecran Multilateral Limit

& Catherine PIETTE | 2021-09-16 12:05:23| » ? Help |» @ Logout
Session ID: ey|nbGoiOiIUzITN]S Business Date: 2021-05-16 Stage: EAC version: 1.1.6

E] target

D ED D I X X -

Limit Type: T2 Multilateral Limit - Cash Account Number: I Choose...
Authorised BIC: Limit Amount: I
Unlimited: O O
A ~
e Reset
Valid From: I 2021-09-16 m 9 Time: 00 : 00
v v o Cancel
A ~
valid To: yyyy-mm-dd B O Time: 00 : 00
v v
To Account BIC: Choose BIC

BANQ

21

EUROSYSTEME



) 2) CASH

Authorised Account User

= Le type de participation est porté par |'Authorised Account User (AAU)

= Chaque Cash Account est lié a un ou plusieurs BICs définis comme AAU

= L'AAU est un BIC11 autorisé sur le Cash Account. Ce BIC est unique par service
= || doit faire I'objet d'une demande aupres de Swift

= La configuration de I'AAU est sous la responsabilité de la Banque Centrale

-
AUTHORISED ACCOUNT USER NEW
Authorised Account User BIC @: I Cash Account Number: I Choose...
Participation Type: » Maximum IP Amount:
Unlimited: O
valid From: I yyyy-mm-dd 5 O valid To: yyyy-mm-dd @ O e Reset
o Cancel

== 22
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) 2) CASH

Authorised Account User

Dans I'écran AAU, la participation pour un compte MCA sera de type Direct :

AUTHORISED ACCOUNT USER UPDATE

Authorised Account User BIC @ I ZYDQFR20BQX Sl e I MFREURZYDQFRZ0BQX-BQX
Participation Type: Direct - Maximum IP Amount:
Unlimited: O
valid From: 2021-08-12 Valid To: 9999-12-31 B O o et
o Cancel
BANQUEBEFRANCE
Zees 23
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2) CASH

Authorised Account User

Plusieurs types de participation sont disponibles pour I'AAU d'un DCA RTGS :

AUTHORISED ACCOUNT USER NEW

Authorised Account User BIC @: I ZYDQFR208QX Cash Account Number: I RFREURZYDQFR20BQA-BQA
Participation Type: o Maximum IP Amount:
| Unlimited: O

Valid From: - Branch of Direct Participant | T yyyy-mm-dd #@ O e Reset
- Credit Institution
- Correspondent C |
- Branch of Direct Participant ance
- Branch of Indirect Participant
- Branch of Correspondent

Exclusion
BANQUEBE FRANCE
==== 24
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) 2) CASH

Standing/Predefined Liquidity Transfer Order

Cet écran permet de configurer (créer/modifier/supprimer) des ordres permanents

pour les transferts de liquidités. Elles sont de type :

Predefined : transfert de liquidité avec une date prédéfinie

= Standing : transfert de liquidité récurrents déclenché par un événement de la
journée ou au début de procédure de systemes exogenes

= Rule-Based Floor : transfert de liquidité lié a une regle de gestion de type
plancher

= Rule-Based Ceiling : transfert de liquidité lié a une regle de gestion de type
plafond

s 25
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) 2) CASH

Standing/Predefined Liquidity Transfer Order

Cet écran permet de configurer (créer/modifier/supprimer) des ordres permanents

STANDING/PREDEFINED LIQUIDITY TRANSFER ORDER NEW

Order Reference: I I%
Valid From: I yyyy-mm-dd B O Valid To: yyyy-mm-dd B Q O
Amount: I = ney:
e Reset
Dedicated Amount: O All cash: Od
o Cancel
Order Type: Predefined v
Predefined A A
- ;
Event Type: Standing ~ Execution Time: 00 : 00 [x]
Rule-based floor
Rule-based ceiling v v
Creditor Account Type: I Cash Account v
Creditor Cash Account Number: I Choose... Debited Cash Account Number: I Choose...
AS Procedure: v
BANQUEDBEFRANCE

T 26
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)) 3) ACCES RIGHT MANAGEMENT

Les utilisateurs interagissent avec CRDM et les autres services/composants selon trois
modes :

— U2A viale GUI
— A2A via des messages XML ou des fichiers
— DMT (Data Migration Tool) réservé aux Banques Centrales
= Les droits d'acces sont configurés sur la base des roles octroyés a |'utilisateur

= Les participants sont responsables de la configuration de leurs utilisateurs dans
CRDM.

= Lors de la création du compte, la Banque de France va créer 2 Party Administrator
users (par participant) qui auront la charge de créer les autres utilisateurs et de leur
octroyer les réles nécessaires a leur activité.

"SS== 27
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)) 3) ACCES RIGHT MANAGEMENT

= La Bangue de France créé deux Party Administrator users maximum
pour ses participants

= Les users additionnels sont créés et maintenus par les participants eux-
mémes

" Chaque user est rattaché a au moins un DN
= Un user peut exécuter des taches en U2A ou A2A

= Sjun user participe déja a T2S en tant que DCP ou a TIPS, il n'est pas
nécessaire de le recréer

== 28



3) ACCES RIGHT MANAGEMENT [I=lssiste

User :

CRDM permet la gestion agnostique des NSP. Les roles et privileges sont portés
maintenant par CRDM.

Pour une connexion en U2A, le user sélectionne dans ESMIG son user et le service
auquel il veut se connecter.

Pour une connexion en A2A, il faudra insérer le nom du user A2A dans le header
du message qui sera envoyé a ESMIG :

<AppHdr
¥xmins="urn:iso:std:is0:20022:tech:xsd:head.001.001.01">
<Frz
<Flld=
<Finlnstnid>
<BICFI>BDFEFR2TBDF</BICFI>
=CIrSysMimblid=
<ClrSysld=
<Prtry>T2</Prtry>
</ClrSysld=
=Mmbld=BDFEFR2 TXXX-A2 A</ Mmbld=
</CIrSysMmbld=
</FinInstnid=
e </Flid=

BANQUEBE FRANCE </Fr=

29
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3) ACCES RIGHT MANAGEMENT

User:

Il vous appartient donc de créer ce user A2A et de lui assigner les réles nécessaires a
son activité (ex : AH RTGS Payment Manager).

Celui-ci est rattaché au DN contenu dans la signature des messages (également dans le
header du message).

Réle :
= Un role correspond a plusieurs privileges regroupés en Classes de privileges
= Les roles sont créés, maintenus et supprimés par la Banque Centrale

= Les r6les octroyés a un participant pourront ensuite étre octroyés aux users par
I'administrateur

== 30

EUROSYSTEME



)) 3) ACCES RIGHT MANAGEMENT

Privilege :
= Un privilege identifie la capacité a exécuter une ou plusieurs opérations
= Les privileges sont attribués en mode 2 ou 4 yeux
= CRDM suit I'approche T2S :

» Les roles créés par la Banque Centrale sont octroyés au Party, les priviléges
sont alors disponibles

» Un privilege CRDM peut étre octroyé directement a un user

» Un participant peut modifier le mode du privilege (passer du mode 2¢ au
mode 4¢)

= CLM et RTGS suivent lI'approche TIPS :

» Les roles créés par la Banque Centrale sont octroyés au Party, les priviléges
sont alors disponibles

» Un privilege peut uniqguement étre octroyé a un role
» Seul un role peut étre octroyé a un Party ou un User

» Des privileges contradictoires ne peuvent étre octroyés

=== 31
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)) 3) ACCES RIGHT MANAGEMENT

Principes 2 yeux / 4 yeux :
= 2 vyeux : |'utilisateur peut gérer les données de référence sans avoir besoin de |la
confirmation d'un autre utilisateur

= 4 vyeux:le premier utilisateur peut initier une action qui restera en attente de la
validation par un second utilisateur qui dispose des bonnes autorisations. Ce
second utilisateur peut approuver ou révoquer la modification.

= Toutes les modifications réalisées en U2A peuvent étre exécutées en 2 yeux ou
4 yeux

= Les modification réalisées en A2A |e sont uniqguement en 2 yeux

= Le mode 2 yeux ou 4 yeux est accordé sur la base des privileges accordés aux
utilisateurs.

= Sides opérations CRDM sont réalisées en A2A, les roles seront demandés en 2F

= Si des opérations CLM/RTGS sont a réaliser en A2A (2f) et en U2A (4E) par un
participant, celui-ci doit demander les roles en 4¢

== 32
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)3) ACCES RIGHT MANAGEMENT [2=licii Qe

Un role est un ensemble de privileges qui portent le principe du 2F ou du 4E.

Extraction roles 2F :
2@ # ) common ) Access Rghts Management ) GrantRevoke system priieges ) Qusearch ) +new | LY )

GRANT / REVOKE SYSTEM PRIVILEGES

AH Access Rights Admin 2E

B Il_mml

B O Access Rights Management Access Rights Management
E O Billing Configuration O ARM_CreateCertificateDN No No Yes
O Billing O ARM_CreateDNBIC No No Yes
B O Billing Queries O ARMN_CreateUser No No Yes
E O cash Management O ARM_CreateUserCertificDNLink No No Yes
B O CashAccount Data Management O ARM_DeleteCertificateDN No No Yes
[0 T2S Dedicated Cash Account Data Queries O ARM _DeleteDNBIC No No Yes
B O Dynamic Data Queries O ARM _DeleteUser No Mo Yes
B O Message Management O ARM_DeleteUserCertificDNLink No No Yes
B O Market-Specific Configuration O ARM_RevokePrivilege No No Yes
O Message Subscription O ARM_UpdateDNBIC No No Yes
B O Network Configuration O ARM_UpdateUser No Mo Yes
®= O Other O ARMN_UpdateUserCertificDNLink No No Yes
B O Party Data Management E O Access Rights Queries
O Party Data Queries O ARQ_DNBICQuery No No Yes
B O Report Configuration B O static Data Queries
B O Scheduling Queries O SDQ_AccessRightsQuery No No Yes
B O Security Data Management O SDQ_CertificateDNQuery No No Yes
[0 Static Data Queries O SDQ_PriviegeQuery No No Yes
O TIPS Privileges O SDQ_RoleListQuery No No Yes
O sSDQ_T2SSysUserQueryT2SActorQuery No No Yes
O SDQ UserCertifDNLinkQuery No No Yes

33
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)3) ACCES RIGHT MANAGEMENT [2=licii Qe

Extraction roles 4F
2o, # ) common ) AccessRihis Management ) GraniRevoke sytem privieges ) Q.search ) +new | m

GRANT / REVOKE SYSTEM PRIVILEGES

AH Access Rights Admin 4E

BN Il_mm\

B O Access Rights Management Access Rights Management
B O Billing Configuration - O ARM_CreateCertificateDN No Yes Yes
B O Biling O ARN_CreateDNBIC No Yes Yes
B O Biling Queries O ARM_CreateUser No Yes Yes
B O Cash Management O ARM_CreateUserCertificDNLIink No Yes Yes
B O CashAccount Data Management O ARM_DeleteCertificateDN No Yes Yes
{ O T2S Dedicated Cash Account Data Queries O ARM_DeleteDNBIC No Yes Yes
BE O Dynamic Data Queries O ARM_DeleteUser No Yes Yes
B O Message Management O ARM_DeleteUserCertificDNLink No Yes Yes
B O Market-Specific Configuration O ARM_RevokeFrivilege No Yes Yes
B O Message Subscription O ARM_UpdateDNEBIC No Yes Yes
B O Network Configuration O ARM_UpdateUser No Yes Yes
B O Other O ARM_UpdateUserCertificDNLink No Yes Yes
B O Party Data IManagement B O Access Rights Queries
O Party Data Queries O ARQ_DNBICQuery No Yes Yes
B O Report Configuration B O Static Data Queries
B O Scheduling Queries O SDQ AccessRightsQuery No Yes Yes
B O Security Data Management O sDa_CertificateDNQuery No Yes Yes
B O static Data Queries O spQ_FriviegeQuery No Yes Yes
B O TIPS Privileges O SDQ RolelistQuery No Yes Yes
O s5DQ_T25SysUserQueryT2SActorQuery No Yes Yes
O SDQ_uUserCertifDNLinkQuery No Yes Yes

34

EUROSYSTEME



)) 3) ACCES RIGHT MANAGEMENT [gsINs =iae

Principes U2A/A2A :
= Toutes les données de référence peuvent étre configurées en U2A

= Une partie des données de référence peut étre configurée en A2A

e _ [

Party data management Party Create, Update, Delete
Technical address network service link n/a
Cash account data Cash account Create, Update, Delete
management Liquidity Transfer Order Create, Update, Delete
Authorised account user n/a
Limit Update, Delete
Access rights management User nfa
Role nfa
Privilege nfa
Certificate DN nfa
User-Certificate DN Link n/a
Message subscription Message subscription rule set nfa
configuration Message subscription rule nfa
Repart configuration Repart configuration n/a

—— 35
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) 3) ACCES RIGHT MANAGEMENT

Users

Lors de l'ouverture d'un compte, la Banque de France crée 2 Party Administrator Users par
participant, et leur octroie les r6les ESMIG_Access et Party Administrator.

Avec ces roles, les administrateurs pourront s'attribuer I'ensemble des roles nécessaires a
leur activité dans la liste des réles demandés par le Party et gérer le process de création des
autres utilisateurs.

Toutes les étapes de gestion des acces nécessitent les rbles suivants :
* Party Administrator 2F ou 4Ff
* AH Access Rights Admin 2E ou 4F

"SS== 36
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) 3) ACCES RIGHT MANAGEMENT

Users

1¢re étape : création du user

Il est recommandé que Login Name, Name et System User Reference soient identiques.
Le login name de I'administrateur sera de la forme :

ACB +max 21 characters free text.

A pour Admin

CB=FR

Il est recommandé d'utiliser la méme structure pour les autres users sans le A.

— I ta r‘get @ LAUIETINE FIETIE | £UZI-US-27 14327531 % § FEIP | » g LUBUUL

Session ID: ey)hbGciOIUzITN]9 Business Date: 2021-09-27 Stage: EAC version: 1.1.8 Request completed!

<9500000000000125115> has been
successfully submitted!

Lo iiblame: I AFRZYBQXFR20-USERT Rlaxge: I AFRZYBQXFR20-USERT
System User Reference: I AFRZYBQXFR20-USER1
Lockout: Lockout From Date: yyyy-mm-dd Time: HH MA O
° Cancel

Parent BIC: I BDFEFR2TXXX Party BIC: I ZYDQFR20BQX ‘

BANQUEDE FRANCE
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) 3) ACCES RIGHT MANAGEMENT

Certificate Distinguished Name

2eme étape : création du Certificate DN

Il s’agit de saisir dans CRDM le certificat associé au token ou fourni par le NSP
pour la personne concernée

Et cliquer sur le bouton Submit.

) — s SESINUI 1L EYJIIUGUUIUL NS DUSIIESS LALE. £U21-US-2U SLAEE. CAL VEISIUIL 1.1
Access Rights Management Certificate Distinguished Names =+ New &

CERTIFICATE DISTINGUISHED NAME NEW

Centificate CN=c-m805862-piette, OU=pilot, ou=esmig, O=hdfefr2t, O=5W\fﬂ

Distinguished Name:

Submit

Reset

Cancel

= = 38
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) 3) ACCES RIGHT MANAGEMENT

Certificate Distinguished Name Link

3eme étape : création du Certificate Distinguished Name Link
Cette étape, obligatoire, consiste a associer le Login Name de |'utilisateur a son Certificate DN

Catherine PIETTE | 2021-09-27 17:30:06| » ? Hel Logout
E] tapget a | & p |» & Log

Session ID: eyhbGeiOilUzITNi3 Business Date: 2021-03-27 Stage: EAC version: 1.1.3 Request completed! X

w Access Rights Management User Certificate Distinguished Name Links g‘ Your request with id

<§500000000000125116> has been
successfully submitted!

USER CERTIFICATE DISTINGUISHED NAME NEW

Login Name: I AFRZYBQXFR20-USER1
Certificate Distinguished Name: I CN=c-m205862-piette, OU=pilot, ou=esmig, O=bdfefr2t, O=swift
Default: Mai

O
o

== 39

EUROSYSTEME



)

3) ACCES RIGHT MANAGEMENT
Roles/Privileges

4eme étape : attribution des roles au user

Cette étape consiste a octroyer les réles nécessaires a |'utilisateur pour exercer
son activité. Les rbles disponibles dans CRDM correspondent a ceux qui auront
eté précédemment demandés dans le formulaire et octroyés par la Banque de
France au Party.

Access Rights Management Grant/Revoke Roles 7= Grant/Revoke E] &

GRANT/REVOKE ROLES

User TEST-USER-ZYDQFR20BQX

CTRae O Curnomeoraes
| | e s | | e e
O

AH Access Rights Admin 2E

AH CLM Manager 2E

AH CLM Reader 2E

AH CRDM Access 2E

AH CRDM Configuration Manager 2E
AH CRDM Liquidity Manager 2E

AH CRDM Reader 2E

AH Data Warehouse User 2E

AH ECONS 2 Reader 2E

AH ESMIG Access 2E

AH RTGS Limit/Reservation Mngr 2E
AH RTGS Reader 2E

Party Administrator 2E

[

No Rows To Show

O0o000O0oO®E

[

Ooo0oo
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) 3) ACCES RIGHT MANAGEMENT

Roles/Privileges

Extraction CRDM : attribution des roles

L'ensemble de ces opérations peut étre réalisé avec une validation 4E. Une signature
NRO (Non-Repudiation of Origin) sera aussi étre demandée.

41



) 3) ACCES RIGHT MANAGEMENT

Roles/Privileges

— UORANI/REVURKE RULES

User TEST-USER-ZYDQFR20BQX

(Roes
AH Access Rights Admin 2E
AH CRDM Access 2E
AH CRDM Configuration Manager 2E
AH CRDM Liquidity Manager 2E
AH CRDM Reader 2E
AH Data Warehouse User 2E
AH ECONS 2 Reader 2E
AH RTGS Limit/Reservation Mngr 2E
AH RTGS Reader 2E
Party Administrator 2E

T CureniGunedroes |

O AH CLM Manager 2E
O AH CLM Reader 2E
O AH ESMIG Access 2E

HH

DDDDDDDDDDII

L'utilisateur peut maintenant accéder a T2 sur la base des roles et
privileges qui lui ont été accordés.

42
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)) 4) MESSAGE AND REPORT target|n

Il est possible de configurer dans CRDM le type de messages ou les rapports auxquels
s'abonner.

= Les messages d'erreur (par ex validation technique en erreur) sont envoyés
automatiquement

= Les notifications positives doivent étre configurées par l'intermédiaire des Message
Subscription Rule Sets : camt, pacs, admi...

= Les Reports Configuration concernent : CLM Repository, CLM Repository Update,
CLM Statement of Accounts (camt.053), RTGS Statement of Accounts (Camt.053),
RTGS Directory et RTGS Directory Update

Rble requis : AH CRDM Configuration Manager

—— 43
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target|n

services

) 4) MESSAGE AND REPORT

Message Subscription Rule Set

lére étape : créer le Message Subscription Rule Set

Messages and Reports Message Subscription Rule Sets &

MESSAGE SUBSCRIPTION RULE SET NEW

Name: I Description: I O
Service: I Choose... v e Reset
valid From: I yyyy-mm-dd & O valid To: yyyy-mm-dd m O ° Cancel
Positive/Negative parameter set: I ~
Creator Parent BIC: BDFEFR2TXXX Creator Party BIC: 7YDQFR20BQX
Interested Parties
Parent BIC: I Choose BIC Party BIC: I Choose BIC Q, Party
At t one interested Party must be defined
x +

E 44
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4) MESSAGE AND REPORT

targe€t|n»

services

Message Subscription Rule Set

& PMBK-A2A-ZYDQFR20BQX 2021-08-18 17:20:08| » ? Hel & Lopnt
E] tapget - \ [ » pl» i3 «

ervices Session ID: ey)hbGciOi|lUzITNj9 Business Date: 2021-08-18 Stage: EAC version: 1. Request completed!

“ Messages and Reports Message Subscription Rule Sets :!' Your request with id

<9500000000000099783> has been
successfully submitted!

MESSAGE SUBSCRIPTION RULE SET NEW

Positive/Negative parameter set: Positive ~

Name: I Rule Set 1 Description: I Rule Set 1 O
Service: I T2 CLM COMPONENT v O
Valid From: I 2021-08-19 # O Valid To: yyyy-mm-dd @ O ° Cancel

Creator Parent BIC: BDFEFR2TXXX Creator Party BIC: ZYDQFR20BQX

Parent BIC:

Choose BIC Party BIC: I Choose BIC

BANQUE-DEFRANCE
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4) MESSAGE AND REPORT s

services

Message Subscription Rule

2¢ étape : Configuration des Rules

Rechercher le rule Set créé précédemment et cliquer sur le bouton Détail :

DD I N o

MESSAGE SUBSCRIPTION RULE SET DETAILS

Status: Active Service: T2 CLM COMPONENT
Rule Set Id: 300236561 Name: Rule Set 1
Description: Rule Set 1 Positive/Negative parameter set: Positive

Valid From: 2021-08-19 Valid To: 9999-12-31

Creator Parent BIC: BDFEFR2TXXX Creator Party BIC: ZYDQFR20BQX

Interested Parties

Revisions

0000®

Parent BIC = | ParlyBIC =

BOFEFR2TXXX ZYDQFR20BAQX

Total rows: 1

Rules

46
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target|n

services

) 4) MESSAGE AND REPORT

Message Subscription

3e étape : Cliquer sur +Add Rule :

Rules
Status: Active hd
| St.= | Seq = | Rue= | ValdFr._= VaiidTo = | RuleBoolean Expression
Active 1 3003132¢ 2021-08-19 0¢ 9999-12-31 0 (Cash Account = MFREURZYDQFR20BQX-BQX and Message Type = camt.054) as Groupe 1
Total rows: 1 & m v
£ Revisions =2dd Rule ‘ ]
BANQUE-DEFRANCE
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4) MESSAGE AND REPORT e

services

Message Subscription

4¢me étape : Configurer la Rule

OO D I XD Xy X Ry -

Rule Set Id: 300236561 Name: Gy

Rule Set Valid From: 2021-08-18 Rule Set Valid To: 9999-12-31

Sequence #: I

Valid From: I yyyy-mm-dd B O Valid To: yyyy-mm-dd B O O

Boolean Expression: () as Group 6 e Reset
o Cancel

Predicates
A Rule must contain at least a Message Type, a Cash Account, 3 Business Case Code, 3 Underlying Message Type
&Group Group & ‘ v | ] ‘
Predicates mandatory
+
AND
BANQU + Add Group
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4) MESSAGE AND REPORT
Message Subscription

ta r‘gEt T2

)

services

Dans les Predicates, il faut choisir le type de message concerné :

Predicate




ta r‘gEt T2

services

) 4) MESSAGE AND REPORT

Message Subscription

Le Cash Account concerné :

50



4) MESSAGE AND REPORT
Message Subscription

La rule est créée

2 5

services

targe

Rule Set Id:

Rule Set Valid From:

& PMBK-A2A-ZYDQFR20BQX | 2021-09-27 18:21:44| » ? Help |» & Logout
Session ID: ey|hbG<iOiIUZITNiJ9 Business Date: 2021-09-27 Stage: EAC version: 1.1.3

Rule Set 1

Name:

Rule Set Valid To:

Request completed! X

Your request with id
<9500000000000125122> has been
successfully submitted!

Sequence #:

valid From:

Boolean Expression:

I 2021-09-28 [}

valid To: yyyy-mm-dd

(Message Type = camt.054 and Cash Account = MFREURZYDQFR20BQX-BQG) as Group 6

Predicates

A Rule must contain at least a

EUROSYSTEME

Message T

&Group Group 6 r o
Message Type = camt.054 & o
Cash Account = MFREURZYDQFR20BQX-BQG r o

+

AND

000®

Cancel
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) 4) MESSAGE AND REPORT

Message Subscription

Important :

Il n'est pas possible de modifier un Message Subscription Rule Set dés lors qu'il est
actif, comme par exemple ajouter un BIC.

Pour modifier un Rule, il faut indiquer une date de fin au Rule concerné et créer un
nouveau Rule.

2 52



) 4) MESSAGE AND REPORT

target|n

services

Rapports

Le Report configuration permet de spécifier un type de rapport, le périmetre de
données concernées (full ou delta), I'ensemble des parties habilitées a obtenir le
rapport et si le rapport doit étre envoyé immédiatement en A2A (push) ou stocké pour
une requéte ultérieure en A2A ou U2A.

Les rapports concernés sont :
= |e relevé de compte (camt.053)
= |e RTGS Directory

= = 53
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4) MESSAGE AND REPORT

target

services

Rapports

Les rapports peuvent étre configurés a partir du Parent BIC/Party BIC :

Messages and Reports Report Configurations & Your request with id

<9500000000000123111> has been
successfully submitted!

REPORT CONFIGURATION NEW

[ Owner Parent BIC: I BDFEFR2TXXX Owner Party BIC: I ZYDQFR20BQX ] :
Cash Account Number: Choose... O
Configuration Name: I RTGS DIRECTORY Configuration Description: I RTGS DIRECTORY
° Cancel

Service: I T2 RTGS COMPONENT B  ReportName: I RTGS Directory v
Frequency: e o Delta Mode:
System Entity Wide Reporting Flag:

Opting Parent BIC: I BDFEFR2TXXX Opting Party BIC: I ZYDQFR20BQX

Scheduled Time: Push Mode:

HH : MA@

BANQ

EUROSYSTEME

2 5

54



4) MESSAGE AND REPORT
Rapport

target|n

services

Les rapports peuvent également étre configurés sur la base du Cash account :

E] ta Pget & PMBK-AZAZYDQFR20BQX | 2021-09-20 11:59:42| » 2 Help |» & Lognit
ervices X

session ID: ey|hbGciO|IUzI1Nij9 Business Date: 2021-09-20 Stage: EAC version: 1. Request completed!

Messages and Reports Report Configurations !' Your request with id
<9500000000000123113> has been

successfully submitted!

REPORT CONFIGURATION NEW

O
Owner Parent BIC: Choose BIC Owner Party BIC: Choose BIC .

O
Cash Account Number: I RFREURZYDQFR20BQX-BQX Q
Configuration Name: I Releve de compre Configuration Description: I Releve de compte

° Cancel
Service: I T2 RTGS COMPONENT l  ReportName: I RTGS Statement of Accour v
Frequency: ey - Delta Mode:

System Entity Wide Reporting Flag:

Opting Parent BIC: I Choose BIC Opting Party BIC: Choose BIC

Scheduled Time: Push Mode:
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)) 5) NETWORK CONFIGURATION

Les services réseau permettent d'identifier les services techniques utilisés dans les
différents Services.

Chaque Party peut avoir une ou plusieurs Technical Address en fonction du
Network Service dont il a besoin.

Party Technical
Address

Technical Address
Network Service
Link

Network

Service A

BANQUEBE FRANCE
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target|n

services

) 5) NETWORK CONFIGURATION

DN-BIC Routing

Le DN-BIC Routing permet a la plateforme de savoir vers quel DN router un
paiement qui vise un BIC donné.

Cet écran permet donc de faire le lien entre le DN et le BIC du participant ou les
BICs autorisés (AAU).

Le champ Direction permet de spécifier si le DN est utilisé pour les flux entrants
ou sortants.

DN-BIC ROUTING NEW

Direction: I v

Distinguished Name: I Chaose...
Participation Type: - :
Valid From: Direct : yyyy-mm-dd 5 O
Multi Addressee - Branch of Direct Participant| Reset
M i Addressee - Cre i
BIC (mandatory): vulti Addressee - Credit Institution
(@ |
O ZYDQFR20BQG
O ZYDQFR20BQl
O ZYDQFR20BQM
O ZYDQFR20BQX
BANQUEDEFRAN
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) 5) NETWORK CONFIGURATION

target|n

services

DN-BIC Routing

Le Distinguished Name est maintenant associé au BIC du participant quelle que soit la
Direction.

o

DN-BIC ROUTING UPDATE

e 58

EUROSYSTEME

Distinguished Name: cn=party-pb,ou=a2a,ou=pilot,c Direction: o
Participation Type: Direct - :
e Reset
Valid From: 2021-09-23 & O Valid To: 2021-09-27 B O
o Cancel
BIC: ZYDQFR20BQG
BANQUEDE FRANCE



) 5) NETWORK CONFIGURATION

target|n

services

Routing

La configuration du routing permet le routage des rapports.

Il est possible de définir un routing par défaut qui sera utilisé pour toutes les
communications sortantes.

Certains type de messages permettent des configurations d'acheminement
conditionnelles qui seront considérées comme exception au routage par défaut.

ROUTING NEW

Description: Network Service: I

Parent BIC: I Choose BIC Party BIC: I Choose BIC ‘
Technical Address: - IDefauItRoutng: I °

Sequence:

Reset

Cancel

Compression Flag: -

Size (lower bound): Size (upper bound):

Message Type:

Currency: All v Choose.. v

Positive:

BAN
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5) NETWORK CONFIGURATION  repmpeppmreypes

services

Routing

Le champ Network Service indique, dans un menu déroulant, la liste des services
réseau disponibles.

ROUTING NEW

I Routing 1 Network Service: .

TZBILLSWIFT.MSGRT -

T2BILL.SWIFT.MSGSNF

Parent BIC: I Choose BIC Party BIC: I Choose BIC T2CLM.SIA-COLT.FILESNF
T2CLM.5IA-COLT.MSGRT

T2CLM.5IA-COLT.MSGSNF

T2CLM.SWIFT.FILESNF

~ Default Routing: T2CLM.SWIFT.MSGRT

T2CLM.SWIFT.MSGSNF

T2CRDM.SIA-COLT.FILESNF

Description:

Reset

Technical Address: Cancel

000®

Compression Flag: Sequence:
P g h e 9 T2CRDM.SIA-COLT.MSGRT
T2CRDM.SIA-COLT.MSGSNF
Size (lower bound): Size (upper bound): T2CRDM.SWIFT.FILESNF

T2CRDM.SWIFT.MSGRT
T2CRDM.SWIFT.MSGSNF
Currency: All +~  Message Type: T2RTGS.SIA-COLT.FILESNF
T2RTGS SIA-COLT.MSGRT
. T2RTGS.SIA-COLT.MSGSNF
Positive: T2RTGS.SWIFT.FILESNF
T2RTGS. SWIFT.MSGRT

BANQ
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target|n

services

) 5) NETWORK CONFIGURATION

Routing

La sélection d'un type de Network Service offre la possibilité de configurer certains
types de messages.

v e

ROUTING NEW
Description: I Routing 1 [ Network Service: I T2RTGS.SWIFT.FILESNF v
o Submit
Parent BIC: I BODFEFR2ZTXXX Party BIC: I ZYDQFR20BQX
e Reset
Technical Address: I cn=party-pb,ou=a2a,ou=p o Default Routing: g ° Cancel
Compression Flag: o Sequence:
Size (lower bound): Size (upper bound):
Currency: All v (Message e Choose.. v \

NightTimeSettlementRelatedMessages
camt.077
T2GL.053
camt.053

Positive:

i 61
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5) NETWORK CONFIGURATION
Routing

target|n

services

Si I'option Default Routing est sélectionnée, tous les messages utiliseront I'adresse
technique indiguée.

s -

ROUTING NEW
Description: I Routing 1 NN e I T2RTGS.SWIFT.FILESNF v
o Submit
Parent BIC: I BDFEFR2TXXX Party BIC: I ZYDQFR20BQX
e Reset
Technical Address: I cn=party-pb,ou=a2a,ou=p v [ Default Routing: ] ° Cancel
Compression Flag: - Sequence:
Size (lower bound): Size (upper bound):
Currency: All ~ Message Type: Choose.. v

Positive:

e 62
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5) NETWORK CONFIGURATION
BIC Directory

Tous les BICs utilisés pour la configuration dans CRDM doivent étre présents
dans le BIC Directory.

target|n

services

E] t r.get I & PMBK-AZA-ZYDQFR20BQX | 2021-09-27 14:54:32 | » ? Help | = f& Logout

Session ID: ey|nbGciOi|IUzITNi]S Business Date: 2021-05-27 Stage: EAC version: 1.1.8

DD X X o

BIC DIRECTORY

Status: Active v BIC: ZYDQFR20BQX

BIC Type: All v BIC Source: A v
Vvalid from from: yyyy-mm-dd B O Valid from to: yyyy-mm-dd g5 O
Valid to from: yyyy-mm-dd H O Valid to to: /-mm-dd B O

Financial Institution Name: City Name:

National Sorting Code:

Active BDFEFR2TXX> Cfficial BIC Automated load 2013-11-04 2013-12-29 BANQUE DE Fi PARIS
Active BDFEFR2TXX( Official BIC Automated load 2013-12-30 2014-11-16 BANQUE DE FI PARIS
Active BDFEFR2TXX> Official BIC Automated load 2014-11-17 2016-02-07 BANQUE DE FI PARIS
Active BDFEFR2TXX> Official BIC Automated load 2016-02-08 2016-11-06 BANQUE DE FI PARIS
Active BDFEFR2TXX> Official BIC Automated load 2016-11-07 2018-07-06 BANQUE DE FI PARIS
Active BDFEFR2TXX> Official BIC Automated load 2018-07-09 2018-09-02 BANQUE DE FI PARIS
Active BDFEFR2TXX( Official BIC Automated load 2018-09-03 2018-12-02 BANQUE DE FI PARIS
Active BDFEFR2TXX> Official BIC Automated load 2018-12-03 9999-12-31 BANQUE DE FI PARIS
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EUROSYSTEME

|. Apercu du module CRDM

II. Données de références

1) Parties (Party, Party Service Link)

2) Cash (Cash Accounts, Limits, AAU, Standing/Predefined
Liquidity Transfer Order)

3) Acces Right Management (Users, Certificate DN, User
Certificate DN Links, Roles, Privileges)

4) Messages and Report (Message subscription Rule Sets,
Report Configurations)

5) Network Configuration (DN BIC Routing, Routing, BIC
Directory)

lll. T2 —Standing order for reservation
IV. Billing
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) T2 — STANDING ORDER FOR

target|n

services

RESERVATION

Les Standing orders for Reservation sont des ordres récurrents qui permettent de
faire des réservations de liquidité :

® Pour un montant prédéfini
= Sur une journée d’échanges
= Sans date de fin prédéfinie

lls peuvent étre modifiés ou supprimés et sont effectifs le jour suivant la
configuration dans CRDM.
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) T2 — STANDING ORDER FOR

target|n

services

RESERVATION

A partir de cet écran, le participant peut créer un nouveau Standing Order for

Reservation ou mettre a jour un Standing Order existant pour son compte ou ses
co-manages.

Role requis : AH CRDM Liquidity Manager 2F ou 4°F

STANDING ORDER RESERVATION NEW

Cash Account Number I Choose...

Amount: I Priority:

Reset
Valid From I yyyy-mm-dd B O Valid To Urgent ese
High

Blocked Cancel

QO0O™

66
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EUROSYSTEME

|. Apercu du module CRDM

II. Données de références

1) Parties (Party, Party Service Link)

2) Cash (Cash Accounts, Limits, AAU, Standing/Predefined
Liquidity Transfer Order)

3) Acces Right Management (Users, Certificate DN, User
Certificate DN Links, Roles, Privileges)

4) Messages and Report (Message subscription Rule Sets,
Report Configurations)

5) Network Configuration (DN BIC Routing, Routing, BIC
Directory)

Ill. T2 —Standing order for reservation
IV. Billing
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Billing target|n

Le module BILL est accessible en U2A ou en A2A qui permet de faire des requétes sur le
module.

Lors de l'ouverture du compte, la Banque de France configure les parametres de
facturation :

=  Service T2 concerné,

= Tarif,

= Adresse de facturation,
= TVAsiapplicable,

= Configuration du débit direct qui sera imputé sur un compte MCA

= Le participant configure la souscription aux messages pour recevoir sa facture

"SS== 68
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