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1. Contenu du document

Le présent document fournit les informations nécessaires à une demande d’accréditation à ONEGATE :
· Une description de la procédure à suivre 
· Les formulaires de demande d’accréditation

Une demande d’accréditation peut se faire pour deux types d’utilisateurs :
· Une personne physique (remise U2A)
· Une application (remises A2A WebServices et remise A2A PESIT HORS SIT)
Dans la suite du document les notions ci-dessous seront utilisées :

	Déclarant
	Personne morale assujettie aux déclarations de données à transmettre via ONEGATE

	Demandeur
	Personne physique qui effectue la demande d’accréditation via un formulaire pour des utilisateurs devant accéder à l’application ONEGATE 

	Utilisateur
	Utilisateur de l’application ONEGATE


2. Demande d’accréditation de personnes physiques
2.1. Accréditation à l’application ONEGATE
Un utilisateur accrédité à ONEGATE se connectera au guichet à l’aide d’identifiants de connexion gratuits : un Login et un mot de passe.  Il pourra alors, au travers de pages Web, effectuer des opérations de dépôt et de suivi de fichiers de données.
L’accréditation à ONEGATE peut se faire sur les deux environnements suivants :
· l’environnement de Production
· l’environnement d’Homologation (Tests Externes)
Voici le document à compléter pour obtenir vos identifiants de connexion à la plateforme :
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Il est composé des cadres suivants :
· Demandeur :
Informations sur la personne effectuant la demande d’accréditation. Nous n’imposons aucune contrainte sur le statut de la personne effectuant la demande.
· Accréditer des personnes physiques :

Noms des personnes auxquelles vous souhaitez donner accès à l’application pour effectuer des dépôts de fichiers déclaratifs ou en assurer le suivi. 
Si le demandeur souhaite aussi obtenir un accès à l’application, il doit préciser son nom dans le cadre. 

Les utilisateurs doivent renseigner leur login uniquement s’ils ont déjà un compte sur ONEGATE pour une autre collecte (exemple : collecte SURFI)
Remarque : 

Un utilisateur a le choix d’être accrédité à différents domaines de la collecte, au choix parmi :
· Formulaire Investissements Directs (FID)
· Données Hors Produits Financiers dérivés (HPD)
· Données sur les Produits Financiers Dérivés (PFD)

· Enquête annuelle sur les succursales, filiales et participations à l'étranger (SFP)
Le formulaire devra être envoyé à la Cellule Support ONEGATE : onegate-support@banque-france.fr
Après accréditation dans l’application, l’équipe support transmettra au demandeur les identifiants et mots de passe des utilisateurs accrédités.
Remarque : 

Un même utilisateur qui serait accrédité pour plusieurs établissements (à l’exception du cas particuliers des réseaux) devra transmettre autant de formulaires que d’établissements pour lesquels il est autorisé à intervenir, mais se verra attribué un login/mot de passe unique.

3. Demande d’accréditation pour une application (remise A2A)
Dans le cadre de ONEGATE, il vous est possible d’utiliser la remise A2A  (télétransmission d’application vers application) pour l’envoi de vos fichiers déclaratifs vers le guichet.
Pour cela, vous devez disposer d’une application cliente pouvant effectuer des envois de fichiers vers ONEGATE de manière automatisée.
Deux types de remises A2A sont répertoriés :

· A2A WebServices

· A2A PESIT HORS SIT (PACIFIC)

Remarque :

Ce mode de remise est une possibilité de ONEGATE et est donc facultatif.
3.1. Accréditation à la remise A2A WebServices

ONEGATE offre la possibilité aux Déclarants d’automatiser le dépôt d’un fichier de données par le biais d’une application utilisant les WebServices. Ce canal est appelé A2A WebServices.
Avant de pouvoir utiliser ce dernier, il est nécessaire que le Déclarant dispose d’un certificat permettant l’authentification de  l’application réalisant le dépôt auprès de la Banque de France.

Remarque : 
Le certificat d’authentification logiciel est uniquement nécessaire dans le cadre de l’authentification d’une application.

3.1.1. Cas 1 : Vous souhaitez obtenir un certificat d’authentification logiciel
3.1.1.1. Demande de certificat
La Banque de France est une Autorité de Certification. Elle peut donc fournir un certificat d’authentification payant, à un Déclarant. 

Pour ce faire, voici les deux formulaires de demande à compléter :
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Ils doivent ensuite être transmis à la Cellule Support ONEGATE : onegate-support@banque-france.fr
Après traitement de votre demande, vous recevrez de la Banque de France le lien vers l’interface de récupération de votre certificat. En vous connectant à cette dernière, vous pourrez récupérer les clés publiques et privées de votre certificat :
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Figure 1 : Interface de récupération d’un certificat
La clé publique devra être fournie au moment de votre demande d’accréditation à l’application ONEGATE. Le format de fichier attendu est un fichier plat avec l’extension « .cer ». Ce format est celui issu du retrait en ligne.
3.1.1.2. Demande d’accréditation
La procédure à suivre est similaire à celle pour accréditer une personne physique (cf. point 2.1).
Le Demandeur devra renseigner le formulaire d’accréditation ci-dessous :
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Dans la partie « Accréditer des applications (Remise A2A WebServices) » du formulaire, veuillez renseigner les informations suivantes :

· Désignation de l’application cliente (c.à.d. le nom de l’application) 
· Insérer la clé publique de votre certificat d’authentification
Après traitement de votre demande, la Cellule Support ONEGATE vous transmettra des identifiants de connexions qui vous permettront de suivre vos dépôts sur le guichet.
3.1.2. Cas 2 : Vous disposez d’un certificat d’authentification
Un certificat d’authentification simple émis par une Autorité de Certification reconnue par la CFONB est suffisant pour utiliser le mode de remise A2A WebServices de ONEGATE.
Attention :

Ce certificat doit être différent de celui que vous utilisez pour signer électroniquement vos fichiers déclaratifs. En effet, ces deux utilisations différentes d’un même certificat pourraient entrer en conflit.
Pour votre information, voici la liste des Autorités de Certification (AC) référencées pour les échanges entre établissements et sphère financière :
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Famille de certificat

Point de contact de I'AC

Banque de France Gamme signature qualifiée e-mail : certificats@banque-france fr

‘BNP Paribas Authority Entreprise|  Net Identity e-mail : claudine huard @bnpparibas.com
Crédit Agicole CA Certificat CA Certificat e-mail : support.ca-certificat@ca-cedicam it
Crédit Agicole Inteme ebadge Service non commercialisé

CNCEinteme CE Certification (ATOS Mediacert)| Service non commercialisé

Chambersign Fiducio e-mail : commercial @chambersign tm fr
Certinomis CertiPoste, classe 3+ e-mail : service commercial @certinomis.com
2= Authentys Entreprise e-mail : contact@certfication L fr

Click & Trust Banque Populaire |  Mercantéo e-mail : contact-commercial @dlick-and-trust.com
Natixis CES@MOR e-mail : cesam@natisis. fr

Société Générale SG TRUST SERVICES e-mail : support@sgrustservices.com
Caisse des Dépots Legalia e-mail : cedric.clement @caissedesdepots.f





Figure 2 : Liste des AC reconnues par la Banque de France
Si votre certificat d’authentification simple suit les conditions énoncées ci-dessus, référez vous au point 3.1.1.2 pour accréditer votre application à ONEGATE.
Dans le cas contraire, il vous faut suivre la procédure décrite au point 3.1.
3.2. Accréditation à la remise A2A PESIT HORS SIT (PACIFIC)
Pour les sociétés disposant déjà d’une connexion PESIT HORS SIT avec la Banque de France, il est possible de la réadapter pour l’envoi de données vers ONEGATE

Pour ce faire, voici le formulaire à retourner à la Cellule Support ONEGATE :
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Pour les nouveaux utilisateurs souhaitant mettre en place le canal PESIT HORS SIT, veuillez contacter la Cellule Support ONEGATE pour mise en œuvre de la procédure. 

Pour toute information complémentaire sur la remise A2A, vous pouvez vous reporter à la Note Technique sur les Modalités d’échanges A2A.

Certificat d’Authentification
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TELETRANSMISSION EN PROTOCOLE PESIT HORS SIT


SERVEUR EMETTEUR/RECEPTEUR


DEMANDEUR EMETTEUR


Notice Technique


Application OneGate

Le protocole PeSIT Hors SIT a été défini par le GSIT et a été retenu par le CFONB en vue des échanges de fichiers entre les banques et les clients. L'échange de fichiers entre systèmes hétérogènes peut s'effectuer de deux manières :



-  par un accès direct  X25  au réseau TRANSPAC ou par le canal D de Numéris



- par un accès indirect via le réseau RTC pour lequel l'option service d'identification est nécessaire (ID27 ou ID32) afin de garantir un contrôle d'accès.


Le présent document décrit les paramètres qu'il est nécessaire de définir pour réaliser les transferts de fichiers suivant le document GSIT : "Spécifications Techniques du PeSIT-F' version D". L'adhérent doit retourner à la Commission Bancaire le feuillet 3 de ce document (PARAMETRES DE CONNEXION PHYSIQUE), après l'avoir complété.


Pour plus de renseignements, il est possible de contacter :



Section TRANSFERTS de FICHIERS


Tel. : 01.42.92.46.37 

Horaires d'ouverture


Le serveur est disponible du lundi au samedi de 0H30 à 23H00


Modalités de raccordement


Les raccordements au serveur se feront en deux temps.


Des tests de raccordement réseau se feront dans un premier temps avec nos spécialistes réseaux pour valider la liaison télécom avec le nouvel adhérent par l'échange de fichiers de tests. Un rendez-vous sera pris et devra être respecté par le Client.


Pendant toute la durée des tests de liaisons télécoms, le client devra prévenir les spécialistes réseaux avant tout envoi de fichiers.


Une fois la liaison validée, des tests de transferts de fichiers applicatifs seront réalisés avec la Commission Bancaire.


Pour tout problème une fois la mise en exploitation réalisée, l'interlocuteur devra contacter la Commission Bancaire qui se chargera, si besoin est, de contacter les personnes responsables des liaisons télécoms.


ENVOI DES FICHIERS 

"CODAGE"

===>
UTILISER L'OPTION BINAIRE


"FORMAT"

===>
variable

"TAILLE ENREGISTREMENT"
===> 1000  (maxi)

PROBLEMES LORS DES TRANSFERTS

1 - Demande d'un fichier déjà transféré

Lorsqu'un transfert a été réalisé, il n'est plus possible de recevoir à nouveau le fichier. Toutefois, si cela s'avérait nécessaire, il faudrait alors prendre contact avec la Commission Bancaire.


2 - Rupture de communication en cours de transfert


Lorsque pour une raison quelconque la communication est rompue au cours d'un transfert, ce dernier doit être repris à l'initiative de l'appelant à partir du dernier point de synchronisation.


3 - Cas de refus de connexion au niveau physique


Les numéros TRANSPAC appelant notre serveur doivent être autorisés. Ce manque d'autorisation se traduit par un refus de paquet d'appel, c'est à dire l'envoi d'un paquet de CLEAR cause 00 diagnostic F1.


Recommandation


Meme à l'occasion d'un test, aucun fichier vide ne doit être envoyé sur le serveur de la Banque de France.


Paramètres de connexion physique à l'application OneGate

PeSIT Hors SIT - Version D ou E (à préciser)


SERVEUR EMETTEUR/RECEPTEUR


DEMANDEUR EMETTEUR


CLIENT
: *


CIB/SIREN: *

1 - Caractéristiques TRANSPAC :


		Numéro du Serveur

		Données Utilisateur

		Facilités



		196 350 047 4 (PROD)


196 377 402 4 (TEST)

		

		



		Numéro X25 du Client

		Données Utilisateur

		Facilités



		*

		*

		*





2 - Caractéristiques Logiques :


Identifiant du serveur distant  
: GUIPESIT


Mot de passe du serveur distant 
: GUI

Identifiant du site du Client ( limité à 8 caractères )
: *


Mot de passe du site du Client ( limité à 8 caractères )
: *

Type de fichier ( PI 11 ) 
: 00000


Nom du fichier ( PI 12, 8 caractères )
: (**)


  (sens Client vers BDF)



: 


(le champ PI 99 est limité à 20 caractères)
  


3 - Renseignements Pratiques :



3.1 -Contact réseaux Banque de France :


· Cellule Support OneGate
Tél :  01 42 92 63 34



E-mail : onegate-support@banque-france.fr

· Section TRANSFERTS de FICHIERS :
Tél 
:  01 42 92 46 37






Fax
:  01 42 92 91 09




E-mail : sareva.guichets-support@banque-france.fr 



3.2 -Contact Client :




APPLICATIF :
Tél 
:






Fax
:



E-mail :



RESEAUX :
Tél 
:






Fax :






Email :


* A compléter

(**) Voici les valeurs à renseigner :

· Si votre canal est en PROD :

· Pour l’environnement de Production :

· Nom du fichier
: ON01

· Serveur

: 196 350 047 4

· Pour l’environnement de Homologation :

· Nom du fichier
: ON02

· Serveur

: 196 350 047 4

· Si votre canal est en TEST :

· Nom du fichier
: ON01

· Serveur

: 196 377 402 4

BANQUE DE FRANCE / DIT - SESCOM / ETEBAC3 Serveur


PeSIT Hors SIT -  OneGate
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Demande d’accès à l’application OneGate


- Pour effectuer les opérations de dépôt de fichiers et de suivi -

Date de la demande : 


Demandeur


		SIREN

		

		Dénomination

		

		

		Choix de l’Environnement

 FORMCHECKBOX 
 Homologation


 FORMCHECKBOX 
 Production



		Prénom 

		

		Nom

		

		

		



		Téléphone 

		

		Adresse (facultatif)

		

		

		



		Fax

		

		Mail        (facultatif)

		

		

		





Accréditer des personnes physiques (remise U2A)

		Action

		Nom

		Prénom

		SIREN (1)

		Domaines

		Login (2)

		Mot de passe



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		Le nom

		Le prénom

		123456789

		FID, HPD, PFD et/ou SFP 

		21-XXXXX

		Rempli par la Banque de France



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		





Veuillez remplir les colonnes non grisées. Il est possible d’ajouter des lignes au tableau.


(1) A ne servir que dans le cas des réseaux. Indiquer la liste de SIREN des établissements affiliés.

(2) Le login est à renseigner uniquement pour les utilisateurs enregistré sur ONEGATE sur une autre collecte. 

Pour les nouveaux utilisateurs, laisser ce champ à vide.


Direction de l’Organisation et des Développements
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Demande d’accès à l’application OneGate


- Pour effectuer les opérations de dépôt de fichiers et de suivi -

Date de la demande : 


Demandeur


		SIREN

		

		Dénomination

		

		

		Choix de l’Environnement


 FORMCHECKBOX 
 Homologation


 FORMCHECKBOX 
 Production



		Prénom 

		

		Nom

		

		

		



		Téléphone 

		

		Adresse (facultatif)

		

		

		



		Fax

		

		Mail        (facultatif)

		

		

		





Accréditer des applications (Uniquement pour la remise A2A WebServices)


		Action

		Désignation de l’application cliente

		Certificat (3)

		SIREN (1)

		Domaines

		Login (2)

		Mot de passe



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		Le nom de l’application

		Fichier .cer

		123456789

		FID, HPD, PFD et/ou SFP 

		21-XXXXX

		Remplis par la Banque de France



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		



		 FORMCHECKBOX 
 Inscrire  FORMCHECKBOX 
 Modifier   FORMCHECKBOX 
 Supprimer

		

		

		

		

		

		





Veuillez remplir les colonnes non grisées. Il est possible d’ajouter des lignes au tableau.


(1) A ne servir que dans le cas des réseaux. Indiquer la liste de SIREN des établissements affiliés.

(2) Le login est à renseigner uniquement pour les utilisateurs enregistré sur ONEGATE sur une autre collecte. 


Pour les nouveaux utilisateurs, laisser ce champ à vide.


(3) Insérez en tant que pièce jointe le fichier .cer contenant la clé publique de votre certificat. 

Direction de l’Organisation et des Développements
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Formulaires de demande de Certificat d’Authentification pour l’A2A WebServices

À transmettre à la Cellule Support ONEGATE :

Mail : onegate-support@banque-france.fr

1.1. Engagement du Mandataire de Certification


		Références de l’organisme extérieur



		Dénomination sociale 
ou Nom de l’organisme externe

		



		Numéro de SIREN ou CIB

		



		Adresse du
Siège Social

		





		Coordonnées du Mandataire de Certification



		Fonction dans l’organisme

		



		Civilité

		

		Prénom

		

		NOM

		



		Courrier électronique

		



		Adresse postale 

		



		Tél. / Fax

		





		Documents nécessaires 



		Joindre au présent formulaire la photocopie d’un justificatif d’identité officiel comportant une photographie d'identité (notamment carte nationale d'identité, passeport) du futur Mandataire de Certification.





		Acceptation du rôle de Mandataire de Certification



		Je, soussigné __________________________________________________________, en qualité de Mandataire de Certification de l’organisme nommée précédemment déclare sincère et véritable l'ensemble des informations figurant dans le présent formulaire. 


J’ai pris connaissance de la « Politique de Certification de l’Autorité de Certification – Authentification de la Banque de France » attachée à la mise en œuvre et à l'utilisation des certificats émis par l’Autorité de Certification – Authentification de la Banque de France et j’accepte ma responsabilité de Mandataire de Certification, notamment en ce qui concerne la gestion du cycle de vie des certificats.





		Signature du Mandataire de Certification

(signature précédée de la mention « Bon pour acceptation de pouvoirs »)



		Fait à ________________________, 


Le ___/___/______.

		





		Cadre réservé à la Banque de France



		Coordonnées du Correspondant Banque



		NOM Prénom

		



		Matricule

		



		Signature du Correspondant Banque pour accord



		Fait à _____________________________, 


Le ___/___/______.

		





1.2. Formulaire 2 : Demande de certificat

		A remplir par le Mandataire de Certification



		Références de l’organisme extérieur



		Dénomination sociale 
ou Nom de l’organisme externe

		



		Informations sur l’application



		Nom de l’application cliente


(Lettres non accentuées, chiffres, espaces simples et tiret ‘-‘ seulement)

Format : "<nom de l’organisme externe>[ - <nom de l’application cliente>][ -<numéro de séquence>]"

		



		Informations sur le porteur



		Civilité

		

		Prénom

		

		NOM

		



		Courrier électronique

		



		Code de révocation de 6 à 14 caractères *

(Lettres non accentuées et chiffres seulement)


*  : Ce code est requis au début pour le retrait du certificat et à la fin pour son éventuelle révocation

		



		Informations sur le Mandataire de Certification



		Civilité

		

		Prénom

		

		NOM

		



		Courrier électronique

		



		Tél. 

		



		Code Postal

		

		Ville

		

		Pays

		



		J’atteste, en qualité de Mandataire de Certification demande un certificat de la gamme « authentification simple» émis par l’Autorité de Certification – Authentification de la Banque de France sur support logiciel pour le porteur désigné ci-dessus et l’autorise à l’utiliser au nom de l’organisme cité ci-dessus. 


Je mets à la disposition du porteur, le document « Obligations et responsabilités du porteur », extrait de la Politique de Certification de l’Autorité, relatif à la mise en œuvre et à l'utilisation des certificats qu’elle émet, qu’il doit accepter sans réserve. Il est à noter, en particulier, qu’il est responsable de la conservation du secret d’activation de son certificat, qu’il est le seul à avoir le droit de l’utiliser.


Je certifie en outre avoir vérifié l’identité du porteur.



		Fait à ________________________, 


Le ___/___/______.





		Cadre réservé à la Banque de France



		Coordonnées du Correspondant Banque



		Civilité

		

		Prénom

		

		NOM

		



		Matricule

		



		Courrier électronique

		



		UA de rattachement et 

Nom du service
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