Communiqué de presse

BANQUEBEFRANCE

EUROSYSTEME
Paris, le 29 septembre 2022

Sous le pilotage de la Banque de France, la Place financiere de
Paris a réalisé avec succés un exercice de gestion de crise de

grande ampleur

Le Groupe de Place Robustesse (GPR), qui coordonne la gestion de crise de la place

financiére de Paris, a conduit un exercice de simulation de crise les 20 et 21 septembre
2022. Cet exercice d’ampleur, qui s’inscrit dans la stratégie d’exercice pluriannuelle du
Groupe, a permis de mettre en ceuvre les dispositifs de gestion de crise de la Place et
de confirmer le fort investissement et la qualité de la préparation de tous les membres
du GPR.

Le principe : Ces exercices donnent I'opportunité a la place de Paris de confronter les
dispositifs de gestion de crise et de continuité a un choc « simulé » et de renforcer la bonne
maitrise des réflexes des acteurs de terrains et des décideurs. Les exercices du GPR
permettent aussi de travailler la coordination nécessaire entre tous les acteurs de la Place

pour faire face a une crisel?.

En 2022 : Le scénario qui simulait une attaque cyber étatique, via une supply chain attack®!,
contre plusieurs acteurs clefs de la Place, était complété d’'un fort volet communication (pour
notamment contrer de la désinformation a grande ampleur). Il s’appuyait également sur un
incident technique qui impactait la sphére fiduciaire. Ce scénario a bénéficié des échanges et
des interactions avec des autorités non membres du GPR tels que le Centre de veille du
Ministére de I'Intérieur et la CNIL et ainsi a contribué a étendre les capacités de coordination

du Groupe.

@l |Is rassemblent autour de la Banque de France les autorités et agences gouvernementales, la
Direction générale du Trésor, les services de I'Etat, la Caisse des dépdts et Consignations ainsi que les
acteurs privés telles que les établissements bancaires majeurs et leur organisation représentative
(FBF), les gestionnaires des systémes de paiements et les infrastructures de marché.
Bl Cyber attaque qui cible les développeurs de logiciels et les fournisseurs.
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Cette mise en situation a également permis aux dispositifs de gestion de crise de Place
composés de cellules thématiques (Fiduciaire, Communication, Liquidité) ainsi qu’aux autres
instances de gestion de crise entre acteurs de déclencher leurs mécanismes de mobilisation
et de mettre en ceuvre leurs mesures de continuité. L’aspect hors norme des événements a
mené a l'identification de solutions de contournement novatrices et de pistes de travail pour

faire face a un scénario catastrophe.

« Dans un contexte ou les enjeux liés a la cyber sécurité vont continuer a prendre une place
de plus en plus importante dans le secteur financier, I'organisation d’exercices de simulation
de crise réalistes et de grande ampleur®], comme celui conduit la semaine derniére, améne
les entités du secteur a renforcer la résilience de la communauté dans son ensemble. C’est
tout le réle du Groupe de Place Robustesse, créé en 2005 et qui réunit autour de cet objectif
les principaux acteurs du secteur et les pouvoirs publics. » a expliqué Nathalie Aufauvre,
Directrice Générale de la Stabilité Financiére et des Opérations a la Banque de France et
Présidente du GPR.

La Place de Paris sort de cet exercice mieux préparee et sa mobilisation le montre, pleinement

investie pour renforcer sa capacité a faire face a une situation d'urgence.

A propos de la Bangue de France :

Institution indépendante, la Banque de France a trois grandes missions : la stratégie monétaire, la
stabilité financiére, les services a I'économie. Elle contribue a définir la politique monétaire de la zone
euro et la met en ceuvre en France ; elle contréle banques et assurances et veille a la maitrise des
risques ; elle propose de nombreux services aux entreprises et aux particuliers.

Visitez notre site internet www.banque-france.fr
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4 Ce sont 1 600 professionnels du secteur financier qui ont été mobilisés sur tout ou partie de 'exercice.
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